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Διαχείριση κινδύνων από τη χρήση 
προηγμένων τεχνικών στις δημόσιες 
υπηρεσίες και τις υπηρεσίες υγείας

Προστατεύοντας ευαίσθητα δεδομένα στην εποχή του cloud, και 
των μεγάλων γλωσσικών μοντέλων



Μεγάλων διαστάσεων νευρωνικά δίκτυα, με δισεκατομμύρια κόμβων 
που “μοιάζουν” με το δίκτυο των νευρώνων στον ανθρώπινο εγκέφαλο

Έχουν διαφορετικές διατάξεις που ονομάζονται “αρχιτεκτονικές” και 
εκπαιδεύονται με διαφορετικούς τρόπους πάνω σε εκτενείς συλλογές 
κειμένων και άλλων δεδομένων

Κωδικοποιούν τη γνώση την οποία αναπαράγουν στοχαστικά, και 
συνθέτουν απαντήσεις σε ένα πλαίσιο συμφραζομένων που ορίζεται 
από την “παρότρυνση” (prompt) του χρήστη

Παράγουν κείμενο, εικόνα, και ήχο, κάνουν ανάλυση δεδομένων, κλπ

Βασικά στοιχεία για τα μεγάλα 
γλωσσικά μοντέλα



https://odimpact.org/periodic-table.html



● Ανησυχίες για την προστασία της ιδιωτικής ζωής 
● Ασφάλεια δεδομένων 
● Κακή λήψη αποφάσεων, εσφαλμένη πληροφόρηση 
● Ασυμμετρίες δύναμης εγκιβωτισμένες στα δεδομένα
● “Ξέπλυμα” μέσω της ανοιχτότητας (open washing)

Θέματα υποδομών και υπολογιστικού νέφους: Το νέφος είναι υπολογιστές που 

ανήκουν σε κάποιον άλλον!

Κίνδυνοι 



Ανοιχτά Δεδομένα: Ιδιωτικότητα και 
Ασφάλεια

Θέματα ιδιωτικότητας και ασφάλειας που προκύπτουν από τα Ανοιχτά Δεδομένα (eightmaps 

via odimpact.org)

Απο-ανωνυμοποίηση (Ray L Baker, Deep Dive, ISBN: 978-1-119-93325-0)

Διαρροή δεδομένων από ChatGPT https://archive.ph/qFDnJ https://archive.ph/XrnKP 

https://archive.ph/qFDnJ
https://archive.ph/XrnKP


[Παράδειγμα] Eightmaps
“Η ανοιχτή διάθεση δεδομένων, ειδικά σε επίπεδο ατόμου, μπορεί απρόβλεπτες συνέπειες και 

αρνητικές επιπτώσεις στον τομέα του απορρήτου των πολιτών.”

“Ανεπαρκή νομοθετικά πλαίσια: οι σημερινές δυνατότητες (ανάλυση δεδομένων, 

υπολογιστική ισχύς) δεν είχαν προβλεφθεί ακόμα και κατά την τελευταία δεκαετία.”

“Σύνθεση με άλλες πηγές δεδομένων για τη δημιουργία νέων προσεγγίσεων στην ανακάλυψη 

και τον εμπλουτισμό δημόσιων στοιχείων.”

https://odimpact.org/case-united-states-eightmaps.html



Ψηφιακό χάσμα 

Ψηφιακό χάσμα στην πρόσβαση στις ψηφιακές υπηρεσίες 

Ψηφιακό χάσμα στην χρήση και μόχλευση της ΤΝ



Θέματα πνευματικής ιδιοκτησίας

Καλλιτέχνες “δηλητηριάζουν” τα μεταδεδομένα των έργων τους, για να καταπολεμήσουν τις 

“αράχνες” των εταιριών ΤΝ

https://arxiv.org/abs/2305.00944

https://www.technologyreview.com/2023/10/23/1082189/data-poisoning
-artists-fight-generative-ai/
Η OpenAI αντιμετωπίζει κατηγορίες ότι είναι μια “γιγαντιαία επιχείρηση scraping” 

https://news.bloomberglaw.com/ip-law/openai-hit-with-class-action-

over-unprecedented-web-scraping

https://arxiv.org/abs/2305.00944
https://www.technologyreview.com/2023/10/23/1082189/data-poisoning-artists-fight-generative-ai/
https://www.technologyreview.com/2023/10/23/1082189/data-poisoning-artists-fight-generative-ai/


[Παράδειγμα] Deep Fakes

Eξαιρετικά πειστική χειραγώγηση του οπτικού και ηχητικού περιεχομένου.

Κίνδυνος παραπληροφόρησης και χειραγώγησης: Μπορεί να αξιοποιηθεί για κακόβουλους 
σκοπούς, συμπεριλαμβανομένης της πολιτικής παραπληροφόρησης, της απάτης ή του 
εκβιασμού.

Ενισχυμένη πλαστοπροσωπία: Kακόβουλοι δράστες μπορεί να επιχειρήσουν να εξαπατήσουν 
άτομα ή οργανισμούς υποδυόμενοι κάποιον που εμπιστεύονται.



Κακόβουλη χρήση

● Εύκολα προσβάσιμες εργασίες ΤΝ (eg scraping, author recognition, de-
anonymization attacks)

● Deep fakes
● “Χακάρισμα της παρότρυνσης” (Prompt hacking), εισαγωγή κακόβουλων 

οδηγιών (prompt injection), εξαγωγή αρχικών οδηγιών( prompt leaking)
● Οι δράστες μπορούν να χρησιμοποιούν μοντέλα ΤΝ για βελτίωση των 

επιθέσεών τους
● Περιπτώσεις για απειλές ασφάλειας ιδιωτικότητας από τα γλωσσικά μοντέλα 

(διαρροή προσωπικών και ευαίσθητων πληροφοριών από τα δεδομένα 

εκπαίδευσης)  



[Παράδειγμα] Εισαγωγή παρότρυνσης

https://learnprompting.org/docs/prompt_hacking/injection



[Παράδειγμα] Εξαγωγή αρχικών οδηγιών

https://learnprompting.org/docs/prompt_hacking/leaking



Περισσότερες τεχνικές απόσπασης 
ακατάλληλων οδηγιών από το μοντέλο 

https://learnprompting.org/docs/category/-prompt-hacking

● Virtualization
● Code Injection
● Variable assignment

https://twitter.com/ludwig_stumpp/status/161970
1277419794435
  
https://mathgpt.streamlit.app/   
https://atlas.mitre.org/studies/AML.CS0016/ 

https://twitter.com/ludwig_stumpp/status/1619701277419794435
https://twitter.com/ludwig_stumpp/status/1619701277419794435
https://mathgpt.streamlit.app/
https://atlas.mitre.org/studies/AML.CS0016/


Model Alignment
Τα μοντέλα μαθαίνουν “προβληματικές” ιδεολογικές και θεωρίες συνωμοσίας
 από το ευρύτερο internet https://archive.ph/jH7sn 

Τα μοντέλα μπορεί να μαθαίνουν στερεότυπα και κοινωνικές διακρίσεις, τί γίνεται 
όταν η ΤΝ χρησιμοποιηθεί στην επιβολή του νόμου;

Αυξάνεται το ενδιαφέρον γύρω από τα unaligned models 
https://github.com/jmorganca/ollama 

Σκόπιμα “προβληματικά” μοντέλα https://archive.ph/AG4Go 

https://archive.ph/jH7sn
https://archive.ph/jH7sn
https://github.com/jmorganca/ollama
https://github.com/jmorganca/ollama
https://archive.ph/AG4Go
https://archive.ph/AG4Go




Ευχαριστώ για τη προσοχή σας

Data Product Developer ΕΕΛΛΑΚ 

Νίνα Γιαλλούση
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